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Veri Teknolojisini (SQL SERVER) size sunan
tedarik¢inin sagladigi Koruma Yontemleri
yaninda Bir ERP Sistemi tarafindan sistem
icinde size saglanan Veri Koruma yontemleri
de vardir. Sistem verisinin Giris, Okuma,
Degistirme ve Silme islevleri tamamen
Parametrik Tanimlar ile koruma altindadir.

Sistem i¢inde yerine getirilmesi gereken tiim
islemlere MENU veya diger teknik erisim
araglart ile ulasilir. Tiim bu araglarin
kullanicilar tarafindan erisimi yine Parametrik
Tanimlar ile kontrol altinda tutulur.

Sirket I—

Glavenlik

Sistem Giivenlik Tanimlari, Bir ERP Yazilim1 Proje
Baslangicinda ilk yerine getirilmesi gereken islevdir. Bu
yapi gilinliik i akislari iginde igletmedeki her ¢alisanin
isini giivenle ve endise duymadan yerine getirmesini
saglar.

Parametrik Giivenlik Tanimlari ‘Isletme Giivenlik Gruplar1’® (4) ve bu Giivenlik Gruplarina tabii olan Isletme Personel

Tanimlar1’ (10) tizerine insa edilmistir.

Guvenlik Tanimlari

Isletme Giivenlik Gruplari
Giivenlik Gruplarina Bagli Calisanlar

Giivenlik Gruplar1 olusturma, isletmenin kendi
Organizasyon Yapisi ve Sistem Giivenlik
yaklagimina gore ortaya ¢ikmaktadir.

Buradaki gruplandirma insan Kaynaklari
Personel Gruplandirma sistemi ile ayni olmak
zorunda degildir.

Gruplandirmanin temel amaci yapilacak
giivenlik tanimlarinin miimkiin oldugunca
kapsayic1 ve kontrol edilebilir olmasidir.

Istendigi zaman tek bir calisan igin de giivenlik
grubu olusturulabilir.

Grup Kodu (1) ve Tanimlama (2) serbest giris
seklidir.

Yetki Kodu (3) sistem i¢inde ¢esitli tip ‘Satin
Alma Fiyat’ bilgilerini gérme yetkisi olan
gruplar belirlemek i¢in kullamlir (Var=Yetkili).
Stok Grup Tanimi i¢inde Fiyat Gérme Yetkisi
igeren gruplar bu kisimda ‘Var’ bilgisi olan grup
calisanlari tarafindan goriilebilir.

Burada (10) satirinda yer alan her kullanici (4)
satirinda yapilan tanimin bir alt iiyesidir.

Kullanici (5) Kodu sisteme giris (LOGIN)
strasinda kullanilan bilgidir (8 karakter
kisitlamasi vardir). Bu kod, o kullanici
tarafindan olusturulan veya degistirilen
sistemdeki tiim kayitlar icine olugturma tarih
bilgisi ile birlikte islenir.

Dolayisi ile gegmise yonelik sorgulamalarin
saglikli ve kolay anlasilabilir olabilmesi adina
burada verilecek kodun Personel Adi-Soyadi
kisaltmas1 olmasi, zorunlu degil, faydali
olacaktir.

SQL SERVER Yonetici Sifresi ayn1 yonetim
grubuna (IT) bagl ¢alisanlar arasinda
paylasilmak istenmedigi zaman, diger grup
caligsanlarina da sistem i¢inde yonetici hakki
atanmasi isteniyor ise (9) kolonu degeri ‘Evet’
olarak secilir. Bu sadece sistem i¢inde bir
yetkilendirme islevidir, sunucu tarafinda
gecerli degildir.

Veri Tablo Yetkileri
SQL DATA TABLE

Veri Yumagi

Veri Tablo Erisim Yetkileri SQL SERVER
tarafinda yapilabilir. Sistem igindeki
tanimlar ‘Erisim Kisitlama Amacli” yapilir.
SQL SERVER Yetki Tanim bu sistem
tammlar tarafindan ezilemez.

Ana/Lokal Menu Yetkileri
MAIN/LOCAL MENU

Genel ve Kart Islev Meniileri

Sistemde Veri Tablo kullanimi, Hesaplama
ve Raporlama islevlerine erigim saglayan
tiim meniiler Grup Tanimlar ile iligkilidir.
Menii Giivenlik tanim Veri Tablo
Erisim kisitlamasi yapmaz.

Sayfa 1

Veri Tablo Alan Yetkileri
DATA TABLE COLUMNS

Veri Hiicreleri

Veri Tablolar1 i¢inde yer alan bilgi hiicreleri
Gorme, Yazma ve Degistirme yetkileri
gerektirir. Bu tanimlar gerektiginde yapilir.
SQL SERVER Yetki Tanmimi bu sistem
tamimlan tarafindan ezilemez.
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Veri Tablo Yetkileri

SQL DATA TABLE

Veri Yumagi

SQL SERVER Teknolojisi kendi i¢inde ¢ok
detayl1 bir Veri Giivenlik Tanimlama
yapisina sahiptir. Bu daha ¢ok sunucunun ¢ok
yoOnlii hizmet verecegi diisiincesi ile
gelistirilmis bir yapidir.

ERP yazilimlarinin ¢alisma yapisi iginde bu
detayli giivenlik yapisina sekil vermek
olduk¢a maliyetli ve karmasik bir hale
doniisebilir.

Bir ERP sistemi kendi i¢inde bir Veri
Tablosuna erisecek olanlar i¢in degil
erisemeyecek olanlar i¢in ayarlar gerektirir.
Bu da sizi her tablo i¢in ayr1 ayarlar
yapmaktan kurtarir.

Veri Tablosu bir Giivenlik Grubu igin
‘Erigilemez’ yapilacak ise bu islem 4 farkl
alt 6zelligi i¢erecektir. Tablo Veri Degisimi,
Veri Ekleme, Veri Okuma ve Veri Silme.
Tiim bunlarin tanimlanmasi igin sistemde
gerekli donanim vardir.

Ana ve Lokal Menii Erisim Tanimlart
genelde bir Erisim Kisitlamasi olup, daha
genel bir yetkilendirmedir.

Bir Veri Tablosuna erisim sadece Menii
Kisitlamast ile saglandiginda giivenlik zaafi
olusacaktir.

Segilen Grup GVG01  Malive idari isler Yonetimi Segilen Mend Ekle Kapak
Sistem Ana Mend Listesi ® Kullanic Grubu

@ Ayarlar EE T ‘
- Tanimlar GVG-02

- Program gxggi

% Donemsel ered

4 Raporiar

- Firma

- Yonetim
- Donatlar
#- Yardim

Segilen Mend Satinna Girisi Yasakl: Olan Gruplar

Bu Giivenlik Parametre tanimlarin1 SQL
SERVER Tanimlamalari ile kullanmak da
miimkiindiir.

Burada ortaya ¢ikabilecek kombinasyonlar
i¢in agikcast bir sinirlama miimkiin degildir ve
kendi isletme ihtiyaglariniza gére bunlari
belirlemek gerekir.

Yetki Atama Tipi Seginiz ~ Grup Bazinda Yetki Girig

EvrakiglemBilgileri
EvrakTakipBilgileri

Kart ve Grup Yetkileri

EvrakTipleri O Bilgi Kaydini Degigtiremez
FaizBilgileri Yeni Bilqi Kavds Ekl
HareketGirisKodlan CINEREN e e
[TKullaniciPC O Bilgi Kaydini Okuyamaz

ITLisanslzleme
IhracatMasrafBilgileri
IhracatMasrafGirig
IhracatMasrafTip

[ Bilgi Kaydini Silemez

Her bir Veri Tablosu i¢in yapiabilecek Giivenlik Tanim
secenekleri sekilde gosterilmistir

Gavenlik Grup Tanimlan Igin Dosya Yetkileri Atama

GVG-04 Satin Alma Yonetimi

Uretimlglemleri
GVG-01 SaticiFaturaTakip StokBilgileri
GVG-02 SaticiGruplan StokBatceBilgileri
GVG-03 SaticilglemTakip StokDilTanimlan

GVG-04 SaticiKodlan

GVG-05 SatinalmalrsaliyeTakip

StokGegiciMaliyet
StokGruplan

UretimBilgileri

UretimFlreBiIgllen

UretimKaynaklari
UretimKaynakSarflan

Satin Alma Yonetimi/Uretimlglemleri

Yetki Atama Tipi Seginiz  Grup Bazinda Yetki Girig -
Kart ve Grup Yetkileri
[ Bilgi Kaydini Degistiremez

4 Yeni Bilgi Kayd: Ekleyemez

SatinalmalglemDetaylan
Satinalmalglemleri
SatinalmaSeriGirig

StokHareketBilgileri
StokHareketGirigleri
StoklzlemeBilgileri

QretimKaynakTakvimi
UretimProgramMalzeme
UretimProgramTanim

[ Bilgi Kaydim Okuyamaz
[ Bilgi Kaydini Silemez

SatiglrsaliyeBilgi
SatiglrsaliyeTakip
SatiglslemDetaylan
Satiglglemleri
SatigSevkAliciBilgileri
SatigSevkAragBilgi
SatigSevkAragHareket
SatigSevkiyatBilgi
SatigSevkProblem
SatigSevkProblemDetay
SatigSevkSuricaBilgi
SatigTeklifBilgi
SatigTeklifBilgileri

StoklzlemeDetaylan
StokKedKinlim
StokOpsiyonBilgileri
StokRegeteBilgileri
StokRezervasyonlari
StokTeknikBilgileri
SirketSubeBilgileri
SirketTanimBilgileri
Tablo1
TelefonRehberi
TeminatMektubu
TicariS6zlesmeGruplan
TicariSozlegmeler
ToplantiBilgileri
ToplantiTutanak
UlkeBilgileri

SatigTeklifDetaylan
SevkKodlan
StokBakiyeBilgileri

<

Veri Tablolar1 Yetki Kisitlama Araci

Sistem Guinliigl

Kullanic1 Takibi
Islem LOG Kayitlar

Personelin Giinliik Calisma siireci i¢inde
Girig-Cikis ve hangi kaynaktan (IP) sisteme
girdigi takip edilip kayit altina alimmaktadar.

Caligma siireci iginde Kayit Silme,
Degistirme gibi islemleri de Kayit ve Zaman
Bazinda takip edilmektedir.

Kullanicinin karsilagtigi tiim Hata Mesajlart
sistem i¢inde kendisine ait dizinlerde
tutulmaktadir.

Bu kayitlar sistem yoneticileri i¢in ileride
olusabilecek sorunlara karsi 6nceden tedbir
almalarini saglar.

UretimRegeteBilgileri
UretimRotaBilgileri
UretimSarfBilgileri
UretimSarfGirigleri
VerilenCekler
VeriTabaniReferans
YardimDokuman

>

Ayrica gegmiste olan sorunlari arastirmada
icin de ellerinde yeterli bilgi bulunmasim
saglayacaktir.

Sifre Glivenligi

Sistem giriste kullanilan sifre SQL SERVER
Sifresi degil sistem tarafindan kullanicinin
kendisine atanan bir sifredir ve sunucuya
as1l erisim sifresini kullanici bilemez.

Bu sifre sistem icinde ENCRYPTED olarak
saklanir.

Sayfa 2

Islem Sinirlama

Personel islem Erisimi
Lokasyon Tanimlar1

Ayni islemi yapan personelin bazen
yaptidi islemin yerine goére yetki atamasi
yapilmasi gerekebilir.

Mesela Stok Hareketleri saglayan
personelin tim depo yerlerine mal ¢ikisi
saglamalari mumkun oldu gibi bazilarinin
belirli depolara ¢ikis yapmasi
engellenebilir.

Bunu saglamak icin sistemde gerekii
Parametre Tanim alanlari vardir.

Lokal Mentiler VERI iISLEME FORM
yapisl i¢ine yer alan mendulerdir.

Bunlarin islevlerine erigim igin de
kisittama yapmak mimkindur.

Grup Bazinda Ana Men Giris Yetkileri

Secilen Grup GVG01  Malive idari sler Yonetmi
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Segilen Mend Satinna Girisi Yasaklc Olan Gruplar

Lokal Menii Yetki Kisitlama Araci




